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1 Показатели и критерии оценивания компетенций,  шкалы оценивания 
Оценивание формирования компетенций производится на основе показателей оценивания, 

указанных в п.2. рабочей программы дисциплины. 
Связь компетенций и их компонент  приведена в п.2 рабочей программы дисциплины. 

 

1.1 Формирование и контроль показателей оценивания 

Оценивание уровня освоения обучающимся компетенций осуществляется с помощью форм 
промежуточной аттестации и текущего контроля. Формы промежуточной аттестации и текущего 
контроля успеваемости по дисциплине, с помощью которых производится оценивание, указаны в 
учебном плане и в п.3, 4 рабочей программы дисциплины. 

В таблице приведена информация о формировании результатов обучения по дисциплине 
разделами дисциплины, а также о контроле показателей оценивания компетенций. 

 
Компоненты компетен-

ций 
(результаты обучения по 

дисциплине) 

Контролируемый раз-
дел (тема дисциплины) 

Вид аттестации (теку-
щий контроль, про-
межуточная аттеста-

ция 

Наименование оце-
ночного средства 

ОК-12 
знать:  Цели защиты ин-
формации. Теоретиче-
ские основы компьютер-
ной безопасности. Тре-
бования, предъявляемые 
к обеспечению безопас-
ности информационных 
технологий. 

Теоретические основы 
информационной безо-
пасности 
 
Персональные данные 
 
Основные угрозы ин-
формационной безо-
пасности 
 
Освоение основ крип-
тографии 
 
Обеспечение корпора-
тивной информацион-
ной безопасности 

Промежуточная атте-
стация 

(экзамен) 
 
 

Текущий контроль 

Экзаменационные 
билеты 

 
Тест 

 
Творческое зада-

ние 

ОК-12 
уметь:  Настраивать ин-
терфейсы и наборы прав 
доступа, а также опреде-
лять список пользовате-
лей, обладающих кон-
кретным видом интер-
фейса и набором прав. 
Проводить корректиров-
ку существующей кон-
фигурации. Уметь про-
водить сохранение и 
восстановление данных. 
Разрабатывать процеду-
ры управления объекта-
ми. Вести и обрабаты-
вать журналы. Пользо-
ваться средствами от-
ладчика (точки останова, 
пошаговое выполнение) 
для отладки модулей 
конфигурации. 

Теоретические основы 
информационной безо-
пасности 
 
Персональные данные 
 
Основные угрозы ин-
формационной безо-
пасности 
 
Освоение основ крип-
тографии 
 
Обеспечение корпора-
тивной информацион-
ной безопасности 

Промежуточная атте-
стация 

(экзамен) 
 
 

Текущий контроль 

Экзаменационные 
билеты 

 
Тест 

 
Творческое зада-

ние 
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ОК-12 
владеть:  Средствами 
администрирования ин-
формационных систем. 
Методами настройки 
файловых систем. Спо-
собами планирования 
заданий пользователей. 
Характеристика сетевой 
технологии internet. Ос-
новные угрозы инфор-
мационной безопасности 
организации при исполь-
зовании Internet. Основ-
ные приёмы защиты 
корпоративных сетей 
при использовании 
Internet. 

Теоретические основы 
информационной безо-
пасности 
 
Персональные данные 
 
Основные угрозы ин-
формационной безо-
пасности 
 
Освоение основ крип-
тографии 
 
Обеспечение корпора-
тивной информацион-
ной безопасности 

Промежуточная атте-
стация 

(экзамен) 
 
 

Текущий контроль 

Экзаменационные 
билеты 

 
Творческое зада-

ние 

 
1.2 Критерии оценивания компетенций и шкалы оценивания 

При проведении промежуточной аттестации в форме экзамена используется шкала оценива-
ния: «2» (неудовлетворительно), «3» (удовлетворительно), «4» (хорошо), «5» (отлично). 

Показателями оценивания являются знания, умения и навыки обучающегося, полученные 
при изучении дисциплины. 

Критериями оценивания достижения показателей являются: 

Показатель 
оценивания 

Критерий оценивания 

Знания 

знания терминов, определений, понятий;  
объем освоенного материала, усвоение всех тем, разделов дисциплины; 
полнота, системность, прочность знаний; 
правильность ответов на вопросы; 
четкость изложения изученного материала;  

Умения 

степень самостоятельности выполнения действия (умения); 
осознанность выполнения действия (умения); 
умение анализировать изученный материал; 
умение выбирать методику выполнения задания; 
умение выполнять задания различной сложности; 

Навыки  

навыки самопроверки, качество сформированных навыков; 
навыки анализа результатов выполнения заданий, решения задач; 
навыки представления результатов решения задач, качество оформления зада-
ний; 
навыки обоснования выполнения заданий, принятия решений; 
быстрота и качество выполнения заданий. 

 
2 Типовые контрольные задания для оценивания формирования компетенций 

при проведении промежуточной аттестации 
 

2.1 Промежуточная аттестация по дисциплине 

Форма(ы) промежуточной аттестации: экзамен. 

 
Перечень типовых вопросов (заданий) для проведения экзамена во 2 семестре на очной 

форме обучения, 3 семестре на заочной форме обучения: 
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№ 
Наименование раздела дис-

циплины 
Типовые вопросы/задания 

Код компе-
тенции  

1 
Теоретические основы ин-
формационной безопасно-
сти 

Средства и методы защиты информации. 
Цели защиты информации. 
Теоретические основы информационной безо-
пасности. 
Требования, предъявляемые к обеспечению 
безопасности информационных технологий. 
Организационно-правовое обеспечение инфор-
мационной безопасности. 
Правовая база защиты информации 

ОК-12 

2 Персональные данные 

Информационная система персональных дан-
ных. 
Основные определения. 
Категории персональных данных. 

ОК-12 

3 
Основные угрозы информа-
ционной безопасности 

Классификация угроз безопасности. 
Внутренние угрозы информационной безопас-
ности 
Внешние угрозы информационной безопасности 

ОК-12 

4 
Освоение основ криптогра-
фии 

Криптография.Основные определения. Основ-
ные алгоритмы шифрования. 
Шифрование и электронно-цифровая подпись 
документов. 
Программы защиты данных. 
Виды ЭЦП. 
Получение электронно-цифровой подписи. 

ОК-12 

5 
Обеспечение корпоратив-
ной информационной безо-
пасности 

Организационные методы защиты информации. 
Основные методы организационной защиты ин-
формации в организации. 
Обзор решения организации корпоративной 
безопасности. 
Инструменты управления безопасностью орга-
низации. 
Основные принципы защиты данных в бизнесе. 
Обзор рынка средств защиты от информацион-
ных угроз. 
Передовые технологии защиты от вредоносных 
программ. 
Инструменты защиты бизнеса от современных 
динамично развивающихся угроз. 
Антивирусное решение корпоративной инфор-
мационной безопасности 

ОК-12 

3 Методические материалы, определяющие процедуры оценивания 
Процедура проведения промежуточной аттестации и текущего контроля успеваемости рег-

ламентируется локальным нормативным актом, определяющим порядок осуществления текущего 
контроля успеваемости и промежуточной аттестации обучающихся. 

 
3.1 Процедура оценивания при проведении промежуточной аттестации обучающихся по 

дисциплине в форме экзамена 

Промежуточная аттестация по дисциплине в форме экзамена проводится во 2 семестре на 
очной форме обучения, в 3 семестре на заочной форме обучения. 

Используются критерии и шкала оценивания, указанные в п.1.2. Оценка выставляется препо-
давателем интегрально по всем показателям и критериям оценивания. 



 5 

Ниже приведены правила оценивания формирования компетенций по показателю оценива-
ния «Знания». 

Критерий оце-
нивания 

Уровень освоения и оценка 
«2» 

(неудовлетв.) 
«3» 

(удовлетвор.) 
«4» 

(хорошо) 
«5» 

(отлично) 
знания терми-
нов, определе-
ний, понятий; 

Не знает терми-
нов и определе-

ний 

Знает термины и 
определения, но 
допускает  не-

точности в ряде 
формулировок 

Знает термины и 
определения, до-

пускает небольшие 
неточности при 

формулировании 

Знает термины и 
определения, мо-

жет корректно 
сформулировать 
их самостоятель-

но 
объем освоен-

ного материала, 
усвоение всех 
тем, разделов 
дисциплины; 

Не знает значи-
тельной части 
материала дис-

циплины 

Знает только ос-
новной материал 
дисциплины, не 
усвоил его дета-

лей 

Знает материал 
дисциплины в пол-
ном объёме, допус-
кает некоторые не-
точности по неко-

торым темам 

Обладает твёрдым 
и полным знанием 
материала дисци-

плины, владеет 
дополнительными 

знаниями 
полнота, сис-

темность, 
прочность зна-

ний; 

Знания материа-
ла бессистем-

ные, не отвечает 
на большинство 
вопросов по те-

мам дисциплины 

Даёт неполные 
ответы на во-

просы по темам 
дисциплины, от-

вечает неуве-
ренно 

Даёт достаточно 
четкие и полные  

ответы на вопросы, 
допуская неточно-

сти 

Даёт полные, раз-
вёрнутые ответы 
на поставленные 
вопросы по всем 
темам дисципли-

ны, 
правильность 
ответов на во-

просы; 

Неправильно 
отвечает на 

большинство 
вопросов, до-

пускает грубые 
ошибки 

Отвечает на ряд 
вопросов пра-
вильно, но не 
уверенно, есть 
ошибки в отве-

тах 

Отвечает на вопро-
сы правильно, но 
есть неточности 

Дает верные уве-
ренные ответы на 

все вопросы. 

четкость изло-
жения изучен-
ного материа-

ла; 

Излагает знания 
без логической 
последователь-
ности, не сопро-
вождает ответ 

рисунками, схе-
мами 

Излагает знания 
с нарушениями в 
логической по-
следовательно-
сти. Выполняет 

поясняющие 
схемы и рисунки 

небрежно и с 
ошибками 

Излагает материал 
достаточно четко, 
без нарушений в 

логической после-
довательности. 

Выполняет пояс-
няющие рисунки и 
схемы корректно и 

понятно 

Материал излага-
ет четко и после-
довательно, мо-

жет грамотно ана-
лизировать. Вы-

полняет пояс-
няющие рисунки 
и схемы точно и 
аккуратно, рас-
крывая полноту 

усвоенных знаний 
Ниже приведены правила оценивания формирования компетенций по показателю оценива-

ния «Умения». 

Критерий оце-
нивания 

Уровень освоения и оценка 
«2» 

(неудовлетв.) 
«3» 

(удовлетвор.) 
«4» 

(хорошо) 
«5» 

(отлично) 
степень само-
стоятельности 
выполнения 

действия (уме-
ния); 

Не может само-
стоятельно вы-

полнить задание 

Испытывает за-
труднения при 
выполнении за-

даний, требуется 
помощь препо-
давателя в под-

боре методики и 
литературы 

Выполняет задание 
самостоятельно, 

грамотно выбирает  
стандартную мето-
дику, использует 

нужную литерату-
ру при необходи-

мости 

Выполняет зада-
ние самостоя-

тельно, может ис-
пользовать не-

стандартную ме-
тодику, использу-
ет нужную лите-
ратуру при необ-

ходимости 



 6 

осознанность 
выполнения 

действия (уме-
ния); 

Выполняет зада-
ния по примеру, 
не осознанно, не 
может ответить 
на вопросы пре-
подавателя по 

алгоритму и ме-
тодике решения 

Выполняет зада-
ния осознанно, 

но делает грубые 
ошибки, может 
ответить на во-
просы препода-
вателя по алго-

ритму и методи-
ке решения 

Выполняет задания 
осознанно, допус-
кая недочеты, мо-

жет уверенно отве-
тить на вопросы 

преподавателя по 
алгоритму и мето-

дике решения 

Выполняет зада-
ния осознанно, 

без ошибок и за-
мечаний, может 

уверенно ответить 
на вопросы пре-

подавателя по ал-
горитму и мето-
дике решения 

умение анали-
зировать изу-
ченный мате-

риал; 

Не имеет навы-
ков анализа изу-

ченного мате-
риала, 

Испытывает за-
труднения с 

формулировани-
ем корректных 

выводов по изу-
ченному мате-

риалу 

Делает корректные 
выводы по изучен-
ному материалу, 

Самостоятельно 
анализирует изу-
ченный материал, 
делает коррект-

ные выводы 

умение выби-
рать методику 
выполнения 

задания; 

Не может вы-
брать методику 
выполнения за-

даний 

Испытывает за-
труднения по 

выбору методи-
ки выполнения 

заданий 

Без затруднений 
выбирает стандарт-
ную методику вы-
полнения заданий 

Применяет теоре-
тические знания 
для выбора мето-
дики выполнения 

заданий 
умение выпол-
нять задания 

различной 
сложности; 

Не имеет навы-
ков выполнения 
учебных заданий 

Имеет навыки 
выполнения 

только простых 
типовых учеб-
ных заданий 

Имеет навыки вы-
полнения только 

стандартных учеб-
ных заданий 

Имеет навыки 
выполнения как 
стандартных, так 
и нестандартных 
учебных заданий 

 

Ниже приведены правила оценивания формирования компетенций по показателю оценива-
ния «Навыки». 

Критерий оце-
нивания 

Уровень освоения и оценка 
«2» 

(неудовлетв.) 
«3» 

(удовлетвор.) 
«4» 

(хорошо) 
«5» 

(отлично) 
навыки само-

проверки, каче-
ство сформиро-
ванных навы-

ков; 

Навыки само-
проверки отсут-

ствуют 

Имеет навыки са-
мопроверки, но 
выполняет зада-
ния неуверенно 

Имеет навыки са-
мопроверки, хо-
рошо сформиро-
ваны навыки вы-

полнения заданий, 
но допускает не-
точности при вы-

полнении 

Имеет навыки са-
мопроверки, на-

выки выполнения 
заданий сформи-

рованы 

навыки анализа 
результатов 
выполнения 

заданий, реше-
ния задач; 

Делает некор-
ректные выводы 

Испытывает за-
труднения с фор-

мулированием 
корректных выво-

дов 

Делает коррект-
ные выводы по 
результатам ре-
шения задачи 

Самостоятельно 
анализирует ре-
зультаты выпол-
нения заданий 

навыки пред-
ставления ре-
зультатов ре-
шения задач, 

качество 
оформления 

заданий; 
 
 

Не может про-
иллюстрировать 
решение задачи 
поясняющими 

схемами, рисун-
ками 

Выполняет пояс-
няющие схемы и 

рисунки небрежно 
и с ошибками 

Выполняет пояс-
няющие рисунки 
и схемы коррект-

но и понятно 

Выполняет пояс-
няющие рисунки 
и схемы верно и 

аккуратно 
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навыки обос-
нования вы-

полнения зада-
ний, принятия 

решений; 

Допускает гру-
бые ошибки при 
обосновании ме-
тодики выпол-
нении заданий, 
не может при-
нять верное ре-

шение 

Допускает ошиб-
ки при выполне-

нии заданий и 
принятии алго-

ритмов выполне-
ния заданий 

Допускает ошиб-
ки при выполне-
нии заданий, ал-
горитм выполне-
ния задания вер-

ный 

Не допускает 
ошибок при вы-

полнении заданий 

быстрота и ка-
чество выпол-
нения заданий. 

Задания выпол-
няет с низким 

качеством, край-
не медленно 

Выполняет зада-
ния с достаточ-
ным качеством 

Выполняет зада-
ния уверенно, с 

хорошим качест-
вом 

Выполняет зада-
ния уверенно, с 
высоким качест-

вом 
 

3.2 Процедура оценивания при проведении промежуточной аттестации обучающихся по 

дисциплине в форме зачета 

Не предусмотрено. 

 
3.3 Процедура оценивания при проведении промежуточной аттестации обучающихся по 

дисциплине в форме защиты курсового проекта 

Не предусмотрено. 
 
 
 

4 Контрольные задания для оценивания формирования компетенций при прове-
дении текущего контроля по дисциплине 

Типовые контрольные тесты и темы творческих заданий для оценивания формирования ком-
петенций и процедуры оценивания при проведении текущего контроля представлены в соответст-
вующих приложениях ФОС.  

 

  



 

Направление 38.03.
                        

     Наименование  ОПОП ВО У

Кафедра

Дисци

ЭКЗ

1. Вопрос. Средства и ме

2. Вопрос. Основные и
вающихся угроз. 

3. Задача. Подписать и з

 
Составитель        _____________
                                                                       (подпи

Заведующий кафедрой    _______
                                                                                  

«04» марта 2019 г. 
 
 
 

 

МИН

федерально
выс

ар

 

38.03.10 Жилищное хозяйство и коммунальная инф
                 (код и наименование направления подготовки/специально

Управление жилищным фондом и многоквартир
(профиль подготовки/ программа/специализация) 

федра информационных систем и технологий
(наименование кафедры) 

Дисциплина информационная безопасность 
                             (наименование дисциплины)

 

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ № 01. 

ва и методы защиты информации. Основные пон

ые инструменты защиты бизнеса от современны

ть и зашифровать документ с помощью электро

_____________________________  А.С. Суханов
одпись)   

                   

__________________________ В.Н. Копылов 

                 (подпись)   
                   

 
 
 
 
 
 
 
 
 

МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗО
РОССИЙСКОЙ ФЕДЕРАЦИИ 

ральное государственное бюджетное образовательн
высшего образования «Новосибирский государст

архитектурно-строительный университет (Сибс

8 

ая инфраструктура 
льности)

 

артирными домами 

логий 

 

ые понятия и определения. 

менных динамично разви-

тронно-цифровой подписи. 

уханов 

 

БРАЗОВАНИЯ  

тельное учреждение  
дарственный 

(Сибстрин)» 
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Кафедра информационных систем и технологий 

                          (наименование кафедры) 

  
Тест №1 

 
по дисциплине 

 информационная безопасность 
                                (наименование дисциплины) 

Задание Варианты ответов (от 3 и более) Балл 
1. Информация с точки зрения ин-
формационной безопасности 
должна обладать следующими 
свойствами 

1. Конфиденциальность 5 
2. Целостность 5 
3. Аутентичность 5 
4. Аппелируемость 5 
5. Авторизованность 0 
6. Архивируемость 0 
7. Масштабируемость 0 

Всего ответов 8 Правильных 4 8. Уязвимость 0 
2. К основным субъектам инфор-
мационной безопасности относятся 

1. Личность 5 
2. Государство 5 
3. Целостность 0 

Всего ответов 4 Правильных 2 4. Законы 0 
3. Наиболее частыми причинами 
потери информации являются 

1. Аппаратные и программные сбои 5 
2. Вирусы, черви и троянские кони 5 
3. Непреднамеренное уничтожение 
информации, ошибки пользователей 

5 

4. Преднамеренное уничтожение 
информации 

5 

5. Обновление программных средств 
защиты данных 

0 

Всего ответов 6 Правильных 4 6. DDOS атака 0 
 

Тест содержит 15 вопросов с приведением результата тестирования к 100 бальной системе оце-
нивания 

Критерии оценки: 
- оценка «отлично» выставляется студенту, если набрано 90 и более баллов; 
- оценка «хорошо» выставляется студенту, если набрано от 75 до 90 баллов; 
- оценка «удовлетворительно» выставляется студенту, если набрано от 51 до 75 баллов; 
- оценка «неудовлетворительно» выставляется студенту, если набрано менее 51 балла; 
 
  

 
МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ  

РОССИЙСКОЙ ФЕДЕРАЦИИ 

федеральное государственное бюджетное образовательное учреждение  
высшего образования «Новосибирский государственный 

архитектурно-строительный университет (Сибстрин)» 

Составитель ________________________ А.С. Суханов 
                                                                       (подпись)                 
«04» марта 2019 г. 
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Кафедра информационных систем и технологий 

                          (наименование кафедры) 

  
Темы индивидуальных творческих заданий 

 
по дисциплине 

 информационная безопасность 
                                (наименование дисциплины) 

 
Индивидуальные творческие задания 
1. Теоретические основы информационной безопасности. Изучение основных нормативных 

документов РФ в сфере информационной безопасности. 
2. Шифрование и электронно-цифровая подпись документов. Изучение основ организаци-

онного и технического уровня защиты информации. Исследование нормативных понятий создания 
и использования электронной цифровой подписи (ЭЦП). Апробация возможности генерация от-
крытых и закрытых ключей электронной цифровой подписи и шифрования. Обмен открытыми 
ключами. Обмен защищенными и зашифрованными файлами. Изучение работы криптопровайде-
ров и программ защиты данных. 

3. Резервное копирование информации. Изучение практических навыков резервирования 
информации с целью защиты корпоративных данных  

 
Критерии оценки:  

- оценка «отлично» выставляется студенту, если он выполняет задание самостоятельно, осознанно, 
без ошибок, делает корректные выводы, осуществляет выбор методики выполнения задания и мо-
жет её пояснить, имеет навыки самопроверки и анализа результатов. 
- оценка «хорошо» выставляется студенту, если он выполняет задания самостоятельно, осознанно, 
допуская недочёты и отдельные ошибки при правильном алгоритме, делает корректные выводы, 
осуществляет выбор методики выполнения задания и может её пояснить, имеет навыки самопро-
верки и осуществления выводов; 
- оценка «удовлетворительно» выставляется студенту, если он испытывает затруднения при вы-
полнении заданий, допускает значительные ошибки при правильном алгоритме, испытывает за-
труднения с формулированием выводов и выбором методики выполнения задания, имеет навыки 
самопроверки и осуществления выводов; 
- оценка «неудовлетворительно» выставляется студенту, если он не может самостоятельно вы-
брать методику (алгоритм) и выполнить задание, не имеет навыков анализа изученного материала, 
делает некорректные выводы, задание выполняет крайне медленно, не может пояснить решение 
задачи, не имеет навыков самопроверки. 

 
Составитель ________________________ А.С. Суханов 
                                                                       (подпись)                 
«04» марта 2019 г. 

 
МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ  

РОССИЙСКОЙ ФЕДЕРАЦИИ 

федеральное государственное бюджетное образовательное учреждение  
высшего образования «Новосибирский государственный 
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